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[bookmark: _Toc19286][bookmark: _Toc2147][bookmark: _Toc16586868][bookmark: _Toc3434][bookmark: _Toc16586653][bookmark: _Toc1718][bookmark: _Toc7345][bookmark: _Toc7908][bookmark: _Toc30985][bookmark: _Toc11194][bookmark: _Toc18993][bookmark: _Toc152490488][bookmark: _Toc6175][bookmark: _Toc18572288][bookmark: _Toc28850][bookmark: _Toc5639][bookmark: _Toc15513][bookmark: _Toc18262_WPSOffice_Level1][bookmark: _Toc22779_WPSOffice_Level1][bookmark: _Toc29075_WPSOffice_Level1]引  言

JJF 1071-2010 《国家计量校准规范编写规则》、JJF 1001-2011《通用计量术语及定义》共同构成支撑本规范制定的基础性系列规范。 
本规范参考了JJG 539-2016《数字指示秤》、JJF 1834-2020《非自动衡器通用技术要求》、JJF1365-2012《数字指示秤软件可信度测评方法》、GB/T 7722-2020《电子台案秤》的部分内容。
本规范为首次发布。
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[bookmark: _Toc16357][bookmark: _Toc6315][bookmark: _Toc11847][bookmark: _Toc25695][bookmark: _Toc2512][bookmark: _Toc26437][bookmark: _Toc6926]电子计价秤欺骗性使用特征测试规范

1 [bookmark: _Toc19937][bookmark: _Toc3470][bookmark: _Toc8280][bookmark: _Toc1689][bookmark: _Toc22112][bookmark: _Toc4809][bookmark: _Toc29011][bookmark: _Toc1637][bookmark: _Toc14903_WPSOffice_Level1][bookmark: _Toc18519_WPSOffice_Level1][bookmark: _Toc18869][bookmark: _Toc4768][bookmark: _Toc19087][bookmark: _Toc152490489][bookmark: _Toc21002][bookmark: _Toc16890]范围
本规范适用于电子计价秤欺骗性使用特征的测试，其他形式电子衡器欺骗性使用特征的测试也可参照本规范进行测试。
2 [bookmark: _Toc28255][bookmark: _Toc5353][bookmark: _Toc7735][bookmark: _Toc30993][bookmark: _Toc27809][bookmark: _Toc29995][bookmark: _Toc15392][bookmark: _Toc2082][bookmark: _Toc13349_WPSOffice_Level1][bookmark: _Toc12701][bookmark: _Toc17547][bookmark: _Toc17447][bookmark: _Toc21831_WPSOffice_Level1][bookmark: _Toc7294][bookmark: _Toc17777][bookmark: _Toc152490490]引用文件
本规范引用了下列文件：
JJG 99       砝码
JJG 539      数字指示秤
JJF 1181     衡器计量名词术语及定义
凡是注日期的引用文件，仅注日期的版本适用于本规范；凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本规范。

3 [bookmark: _Toc4986][bookmark: _Toc15540][bookmark: _Toc25007][bookmark: _Toc1154][bookmark: _Toc14318][bookmark: _Toc716][bookmark: _Toc152490491][bookmark: _Toc14120][bookmark: _Toc20735][bookmark: _Toc27083][bookmark: _Toc4256][bookmark: _Toc24127][bookmark: _Toc4812][bookmark: _Toc11766]术语和计量单位
3.1 [bookmark: _Toc13689][bookmark: _Toc12918][bookmark: _Toc23573][bookmark: _Toc12822][bookmark: _Toc16165][bookmark: _Toc21543][bookmark: _Toc4632][bookmark: _Toc25950][bookmark: _Toc2867][bookmark: _Toc8404][bookmark: _Toc19447][bookmark: _Toc24258][bookmark: _Toc152490492][bookmark: _Toc8235]术语
JJF 1181界定的及以下术语适用于本规程。
3.1.1 [bookmark: _Toc28989][bookmark: _Toc15697][bookmark: _Toc25678][bookmark: _Toc11995][bookmark: _Toc24750][bookmark: _Toc30365][bookmark: _Toc1570][bookmark: _Toc848][bookmark: _Toc32241][bookmark: _Toc23364][bookmark: _Toc813][bookmark: _Toc24121]电子计价秤 electronic price computing scale
装有电子装置，在整个称量范围或部分称量范围内，根据称得的重量和一系列单价能计算出被称货物总价的一种商业秤。
3.1.2 封印标记sealing mark 
用于防止对电子计价秤进行任何未经授权的修改、再调整或拆除部件等的标记。
3.1.3 软件标识 software identification
软件特征符号的可读序列，与软件链接密不可分（如：版本号、检索）。
3.1.4 欺骗性使用 fraudulent use
操作者的主观意识，通过主动实施对称量结果或计价结果的调整，破坏电子计价秤准确度或计价正确性，实现欺骗消费者目的，通常称之为“作弊活动”。
3.1.5 欺骗性使用特征 fraudulent use character
电子计价秤具有的软、硬件特征，使得操作者容易进行欺骗性使用，通常称之为“作弊特征”。
3.2 [bookmark: _Toc152490493]计量单位
使用的计量单位应为法定计量单位，包括：千克（kg）、克（g）和吨（t）。

4 [bookmark: _Toc18813][bookmark: _Toc17578][bookmark: _Toc25663][bookmark: _Toc9625][bookmark: _Toc12854][bookmark: _Toc9250][bookmark: _Toc29680][bookmark: _Toc2658][bookmark: _Toc18830_WPSOffice_Level1][bookmark: _Toc6818][bookmark: _Toc19920][bookmark: _Toc152490494][bookmark: _Toc24928_WPSOffice_Level1][bookmark: _Toc17497][bookmark: _Toc8797][bookmark: _Toc4136]概述

电子计价秤的计量安全性应符合JJG 539 的相关要求，不应具有易于做欺骗性使用的特性。针对采用输入密码方式和改装硬件电路方式作弊的电子计价秤，可采用人工或者电子计价秤作弊检测装置开展测试，确定其是否具有欺骗性使用特征。

5 [bookmark: _Toc152490495]技术特征
5.1 欺骗性使用特征典型方式
5.1.1 输入密码方式
无需破坏封印标记启动量程调整或重力补偿装置，即可通过输入预设密码进行欺骗性使用的模式，并按照预定的按键可触发调整称量结果。
关机断电后再次重新开机或采用特定按键退出，将可恢复正常称量模式，且不再具有可改变称量结果的状态。
5.1.2 改装硬件电路方式
未经制造商授权，私自破坏封印标记，篡改电子计价秤内部硬件结构电路（包括对主电路板和显示驱动部分的改装），并按照预定的按键可触发调整称量结果；或通过额外增加无线传输的接收信号装置，经外部遥控装置按预设的操作方式，可调整或改变电子计价秤的称量结果。
5.1.3 双重作弊方式
既具有输入密码的调整方式，又具有改装硬件电路的调整方式。
5.2 [bookmark: _Toc152490497]计价示值
[bookmark: _Toc152490498]付款金额应由单价与显示的质量值的乘积得出，单价与付款金额均应在秤上显示。执行付款金额计算和指示的装置应视为秤的一部分。
[bookmark: _Toc152490499]付款金额的最小分度值为人民币的“分”值时，金额计算应符合四舍五入的规则进位。
[bookmark: _Toc152490500]付款金额的最小分度值不是人民币的“分”值时，金额计算应舍去人民币位值后的计算结果，并不得侵害消费者权益。

6 [bookmark: _Toc152490501]测试设备
6.1 [bookmark: _Toc13272][bookmark: _Toc8575][bookmark: _Toc24336][bookmark: _Toc18399][bookmark: _Toc6120][bookmark: _Toc29377][bookmark: _Toc5191_WPSOffice_Level3][bookmark: _Toc13349_WPSOffice_Level3][bookmark: _Toc9050_WPSOffice_Level3]JJG 99中不低于M1等级标准砝码。
6.2 测试电子计价秤作弊特征的检测装置（若适用）。
6.3 其他辅助测试设备，如拍照、录像设备等。

7 [bookmark: _Toc152490502]测试项目和测试方法
7.1 测试项目
表1测试项目
	序号
	测试项目

	1
	密码输入方式的欺骗性使用特征测试

	2
	改装硬件电路方式的欺骗性使用特征测试

	3
	计价示值


7.2 测试方法
7.2.1 测试前准备
7.2.1.1测试应在环境温度稳定的条件下进行，一般为-10°C ~40°C，温度变化一般不超过5°C/h，相对湿度不大于85%。
7.2.1.2按照制造厂商技术说明书中规定的供电方式接通被测电子计价秤的电源。
7.2.1.3测试前，电子计价秤应得到充分隔离和保护，避免人员调整、误操作或改变等，必要时应通过拍照、视频监控等方式加以监控。
7.2.1.4检查电子计价秤的铭牌、封印标记是否符合JJG 539的相关要求。
7.2.1.5在秤台上放置（1/6~1/2）最大秤量的砝码，计算示值与砝码之间的差值，与对应称量点最大允许误差进行比较，判定电子计价秤基本状态。
7.2.1.6测试过程中如果发现欺骗性使用特征，人工复现过程应该进行拍照或影像记录。
7.2.1.7测试人员可充分利用已掌握的作弊密码、遥控装置预设方式或现场执法取得的影像资料，提高测试效率。
7.2.2 密码输入方式的欺骗性使用特征测试
7.2.2.1 在被测秤上放置一定质量的标准砝码，通过人工或者电子计价秤作弊特征的检测装置（以下简称检测装置），进行不同按键组合操作，包括但不限于特定按键序列、特定时长单键按键、特定时长组合按键、特定时间间隔按键序列等的可各种可能组合情况下，观察显示值的异常变化情况，查看可能存在的欺骗性使用特征。
注1：a）特定按键序列是指依照某种次序按下某个按键或某种按键组合；
b）特定时长单键按键是指将某个按键按下并保持固定时长；
c） 特定时长组合按键是指将某种按键组合按下并保持固定时长；
d）特定时间间隔按键序列是指依照某种时间间隔规律和某种次序按下某个按键或某种按键组合；
注2：使用检测装置测试时应按照使用说明书进行操作，因为测试原理和技术方法的不同，检测装置初始测试时可能会采用模拟键盘和模拟载荷输入方式，测试时可能无需放置标准砝码。
7.2.2.2 当测试过程中称量示值无任何变化时，表明此次测试未检测到欺骗性使用特征。
7.2.2.3 人工或者检测装置测试出可能存在的欺骗性使用特征后，需要进行人工复现。将被测秤关机后重新开机，在被测秤上放置一定质量的标准砝码，记录初始显示值，输入作弊密码，当称量示值发生异常变化或按照预设规律性变化时，观察并记录秤的异常显示值，表明检测到欺骗性使用特征。
7.2.3 改装硬件电路方式的欺骗性使用特征测试
7.2.3.1 采用特殊按键组合触发调整称量结果的，按照本规范7.2.2进行测试
7.2.3.2 采用外部遥控装置预设操作方式调整称量结果的，在被测秤上放置一定质量的标准砝码，使用外部遥控装置尝试进行预设方式的测试，观察显示值的异常变化情况，查看可能存在的欺骗性使用特征。
7.2.3.3 当测试过程中称量示值无任何变化时，表明此次测试未检测到欺骗性使用特征。
7.2.3.4 测试出可能存在的欺骗性使用特征后，需要进行人工复现。将被测秤关机后重新开机，在被测秤上放置一定质量的标准砝码，记录初始显示值，使用外部遥控装置进行预设操作，当称量示值发生异常变化或按照预设规律性变化时，观察并记录秤的异常显示值，表明检测到欺骗性使用特征。
7.2.3.5 如有必要，可以打开电子计价秤壳体，查看内部是否存在硬件加装、改装电路，如果存在硬件加装、改装电路的特征，应予以记录。
7.2.4 [bookmark: _Toc152490504]计价示值测试
7.2.4.1 在电子计价秤承载台面放置一定数量标准砝码，输入不同单价，判断金额是否符合5.2要求。
7.2.4.2 当进位规则和舍位规则正常，表明计价示值规则正确。
7.2.4.3 当进位规则和舍位规则不正常，有侵害消费者权益时，则表明计价示值规则错误。
8 [bookmark: _Toc18792][bookmark: _Toc8627][bookmark: _Toc13612][bookmark: _Toc16216][bookmark: _Toc28862][bookmark: _Toc152490505][bookmark: _Toc24147][bookmark: _Toc26182][bookmark: _Toc25791][bookmark: _Toc22961][bookmark: _Toc19230][bookmark: _Toc4609_WPSOffice_Level1][bookmark: _Toc30241][bookmark: _Toc21613][bookmark: _Toc31688]测试结果表达
[bookmark: _Toc32119][bookmark: _Toc27375][bookmark: _Toc12059][bookmark: _Toc3130][bookmark: _Toc3373][bookmark: _Toc8863]测试后出具测试证书，证书至少包含以下信息：
a) 标题：测试证书；
b) 实验室名称和地址；
c) 进行测试的地点；
d) 测试证书的唯一性标识（如编号），每页及总页数的标识；
e) 客户的名称和地址；
f) 被测试对象的描述和明确标识；
g) 进行测试的日期；
h) 测试所依据的技术规范的标识，包括名称及代号；
i) 本次测试所用设备，及其溯源性及有效性说明（如存在）；
j) 测试结果，测试结果的格式可参照附录B完成；
k) 报告签发人的签名或等效标识；
l) 测试结果仅是对被测对象有效的声明；
m) 未经测试实验室书面批准，不得部分复制测试证书的声明。
[bookmark: _Toc4451][bookmark: _Toc398][bookmark: _Toc4688][bookmark: _Toc2365][bookmark: _Toc13635][bookmark: _Toc14689][bookmark: _Toc17537][bookmark: _Toc4225][bookmark: _Toc95][bookmark: _Toc152490506][bookmark: _Toc4428][bookmark: _Toc3261][bookmark: _Toc16476][bookmark: _Toc32316][bookmark: _Toc32723]
附录A
测试记录格式（推荐性）
1、
基本信息
	委托单位
	
	制造商
	

	样品名称
	
	型号/规格
	

	样品编号
	
	样品CPA编号
	

	封印标记
	
	软件版本号
	

	最大秤量Max
	
	最小秤量Min
	

	准确度等级
	
	检定分度值e
	

	温度
	°C
	相对湿度
	%

	测试日期
	
	测试地点
	

	测试依据
	
	测试证书编号
	

	测试员
	
	核验员
	

	
	
	
	

	测试设备名称
	
	测试设备准确度等级
	

	测试设备编号
	
	
	



测试用标准器信息
	标准器
	名称
	测量范围
	不确定度/准确度等级/最大允许误差
	检定/校准证书编号
	有效期至

	
	
	
	
	
	

	
	
	
	
	
	




2、测试项目和测试结果
2.1密码输入方式的欺骗性使用特征测试
	 本次测试结果
	测试过程描述

	□ 未检测到欺骗性使用特征
	

	□ 检测到欺骗性使用特征
	


2.2改装硬件电路方式的欺骗性使用特征测试
	本次测试结果
	测试过程描述

	□ 未检测到欺骗性使用特征
	

	□ 检测到欺骗性使用特征
	

	□硬件加装、改装电路的特征（若适用）
	


2.3 计价示值
	本次测试结果
	测试过程描述

	□ 计价示值正确
	

	□ 计价示值错误
	



3、测试过程中的关键图片

2

	1

[bookmark: _Toc152490507]附录B
[bookmark: _Hlk152491225]测试证书内页参考格式

	序号
	测试项目
	测试结果

	1
	欺骗性使用特征
	□ 未检测到欺骗性使用特征
□ 检测到密码输入方式的欺骗性使用特征
□ 检测到改装硬件电路方式的欺骗性使用特征
□ 硬件加装、改装电路的特征（若适用）

	2
	计价示值
	□ 计价示值正确
□ 计价示值错误


注：测试结果仅对本次测试样品有效，如在使用过程中发现计量数据异常，可申请重新测试。

[bookmark: _Toc152490508]附录C
[bookmark: _Hlk152491245]人工测试示例

C.1 测试目的
检查是否有输入密码方式的欺骗性使用特征。
C.2 测试要求
拍摄并留存电子计价秤外观、铭牌及封印标记等，必要时开启视频监控。
C.3 测试方法
C.3.1 举例分析：将30kg电子计价秤放置于工作台，放置5kg标准砝码进行预压，查看示值状态和示值误差，如示值接近5.000kg，则说明初始状态基本正常；如示值显示接近10.000kg，则示值误差超过最大允许误差，检定不合格。
C.3.2 通过按键组合（比如数字键+功能键组合、数字键组合等）的测试和分析，结合单价1、单价2等，或M1、M2等，或数字键1、2等，观测示值状态和声音状态，判断是否进入作弊状态。
C.3.3 技术分析得到的按键组合即为欺骗性使用特征的进入密码。检查关机后再重新开机，或按下特定按键，是否具有不可示值复现的特性。
C.3.4 可结合已经查获的输入密码方式进行测试，以提高测试的针对性和测试效果。


[bookmark: _Toc152490509]附录D
[bookmark: _Hlk152491254]作弊检测装置测试示例

D.1 测试目的
检查是否有输入密码方式的欺骗性使用特征。
D.2 测试要求
拍摄并留存电子计价秤外观、铭牌及封印标记等，必要时开启视频监控。
D.3 测试方法
D.3.1 清洁电子计价秤，对有昆虫和虫卵之类的秤要清理干净，防止破坏测试设备及测试实验室环境。
D.3.2测试过程不得破坏电子计价秤的结构和电路板，不得破坏和替换原有软件系统，建议全过程视频监控。
D.3.3 接通电子计价秤和作弊测试装置，运行软件，开始测试过程。
D.3.4 人工核验和复现作弊测试装置的运行结果，确定输入密码方式的欺骗性使用特征。


[bookmark: _Toc152490510]附录E
[bookmark: _Hlk152491261]计价示值测试示例

E.1 测试目的
测试和验证计价示值的正确与否。
E.2 测试要求
拍摄并留存电子计价秤外观、铭牌及封印标记等，必要时开启视频监控。
E.3 测试方法
E.3.1 测试整数称量点和非整数称量点情况下的计价示值。比如，放置1kg和1.15kg砝码，假定显示1.000kg和1.150kg，计价示值规则是“分”位四舍五入。输入0.82元/kg，查看计价示值的计算结果。
1.000×0.82=0.82（元）
1.150×0.82=0.943（元）≈0.94（元）
E.3.2测试价格缩位输入情况下的计价示值。假定1.15kg砝码显示为1.150kg，分别输入价格82元/kg，8.2元/kg和0.82元/kg，查看计价示值的计算结果。
1.150×0.82=94.3（元）
1.150×0.82=9.43（元）
1.150×0.82=0.943（元）≈0.94（元）
E.3.3消费者在交易过程中，并不能对电子计价秤进行操作，仅处于被动接受称量结果和计价结果的情况，因此需确认计价示值是否正确，不得存在有侵害消费者利益的可能。
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